
HR ПОД ПРИЦЕЛОМ:
как хакеры взламывают рекрутеров и

проникают в организацию с помощью фишинга
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ОБО МНЕ

Генеральный директор StopPhish

Обучали сотрудников в ЦБ, VK, Ростех, Росатом, Гознак

Рассказываю про атаки на сотрудников в СМИ и на ТВ



Фишинг – процесс выманивания конфиденциальной 

информации у человека.         

Социальная инженерия – совокупность методов обмана 

человека с целью доступа к информации.

ТЕРМИНЫ



50% успешных атак использовали социнженерию (Positive Technologies)

Основной канал социнженерии в атаках — электронная почта (88%. PT)

Фишинг – самый распространенный способ атак на HR.

6 из 10 россиян обмануты при онлайн-шопинге (ИЦ "Позиция")

СТАТИСТИКА 2025



ПОЧЕМУ ЭТО РАБОТАЕТ



ИНОГДА ЗАЩИТА НЕ РАБОТАЕТ



9 получателей

140 уникальных IP

688 открытий

ИНОГДА НЕ РАБОТАЕТ ОБУЧЕНИЕ



ИНОГДА НЕ РАБОТАЮТ РЕГЛАМЕНТЫ



ИНОГДА НЕ РАБОТАЮТ РЕГЛАМЕНТЫ



КАК НАС АТАКУЮТ В 2025



МАССОВАЯ СОЦИНЖЕНЕРИЯ



ПЕРСОНАЛИЗАЦИЯ



МЕССЕНДЖЕРЫ + ИИ



ClickFix



ПЕРСОНАЛИЗАЦИЯ С ИИ



ФИКТИВНОЕ СОБЕСЕДОВАНИЕ



ОФЛАЙН

«Мошенники требуют немедленно 

выполнить указанные действия —

установить программное обеспечение, 

позвонить по номеру или передать 

личные данные.» ГАЗЕТА.РУ



«СПЯЩАЯ БОМБА»
учетные записи уволенных сотрудников 



ЧТО МОЖЕТ СЛУЧИТЬСЯ

1 из 3 уволенных сотрудников имеют доступ через месяцы (Ponemon)

Сокращенные сотрудники могут создать скрытые админ-аккаунты до увольнения

Мотивация: шпионаж, продажа данных, месть, нецелевое использование



БОЖЕ, ВСЁ ПРОПАЛО 😯



Бесплатные курсы, памятки

Плакаты, скринсейверы

СПАСИБО ЗА ВНИМАНИЕ!

Другач Юрий

dys@stopphish.ru

mailto:dys@stopphish.ru

